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RESUMO: A analise do fenémeno da internet se torna necessaria quando esta se faz presente no
panorama politico mundial. Buscamos no escrito que se segue, uma analise da internet sob a
categoria filosofica de destino (Schiksal) como apresentada por Lima Vaz em seu artigo A metafisica
na modernidade. Pretendemos assim demonstrar o desenrolar historico da rede como determinante
de seu destino que percorre a atualidade como espionagem e armazenamento em massa de dados,
nao contrariando sua determinagdao como arma de guerra. Nossa chave de leitura corrobora com as
pesquisas e analises de Julian Assange e seus companheiros Cypherpunks. Dessa maneira,
pretendemos desvelar o fendmeno da internet lendo-o a partir da categoria de destino e apresentar
uma perspectiva de saida desse destino.

PALAVRAS-CHAVE: Internet, Destino, Cypherpunks, Guerra.

THE FATE OF THE INTERNET: PHILOSOPHICAL ANALYSIS OF THE CYBERSPACE
ABSTRACT: The internet analysis phenomenon becomes necessary when it comes to being part of

the world political panorama. Our goal in this article is to analize the internet under the philosophical
category of fate (Schiksal) as presented by Lima Vaz in his article “Metaphysic in modernity”. We

1 Estudante do Mestrado Académico em Filosofia da Universidade Estadual do Ceara. Graduado em Filosofia pela
Universidade Estadual do Ceara.
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intend to demonstrate the historical Evolution of the internet as a determinant of its fate, which runs
throug the present days as espionage and mass storage of data and as a weapon of war. Our reading
key corroborates Julian Assange’s research and analysis as well with his fellows Cypherpunks. This
way, we intend to unveil the phenomenon of the internet by reading it from the category of fate and
present a perspective of exit from it.

KEYWORDS: Internet, Fate, Cypherpunks, War.

BREVE APRESENTACAO DO TEXTO

Buscamos delinear neste texto, a apresentacdo de um problema novo e ainda pouco
abarcado por vias filosdficas. Propomos pensar o ciberespago em suas consideragdes politicas,
buscando determina-las pelo acontecimento de seu nascimento. Operaremos pela
desterritorializagdo de um conceito usado por Lima Vaz em seu texto A metafisica na modernidade,
qual seja, o conceito de destino, para ousar uma leitura determinante da internet como arma de
guerra e controle. Tal fato culmina, a nosso ver, na faléncia do conceito de politico, partindo da
negacao da liberdade e privacidade dos cidadaos.

Desta feita, procuraremos em um primeiro momento definir o conceito de destino a qual nos
referimos e, partindo deste, faremos uma exposicao acerca das condi¢des de nascimento do
primeiro prototipo da internet, o Arpanet (1969), considerando o objetivo determinante de sua
criagdo, uma tecnologia voltada para o auxilio da guerra entre paises. Sendo uma arma que
possibilita o envio de informacgdes rapidamente permitindo antecipar os passos inimigos. Assim, nao
buscaremos uma visao otimista acerca do ciberespago, como a leitura de Pierre Lévy, antes, nos
contrapomos a ela, ainda que aceitando suas potencialidades futuras.

No segundo momento, procuramos delinear alguns fatos denunciados sobre os abusos que
atentam contra a liberdade e privacidade dos individuos, feitos por governos e empresas. Tais
denuncias, feitas pelo movimento Cypherpunk, tendo como representante Juliana Assange, e pelo
ex-analista de sistemas da CIA, Edward Snowden, contribuem para provar que o espaco virtual
nunca deixou de ser uma arma bélica, mas apenas expandiu seu horizonte de uso, agora
massificado.

A Ultima parte de nosso texto buscara tragar um horizonte de solu¢dao onde as categorias do
politico podem ser resquardada. A criptografia apontada pelos hackers citados, poderd, sequndo
nossos autores, ser uma arma contra a espionagem e massificagdo de informacdes perpetradas
pelos governos e empresas. Modo pelo qual os cypherpunks buscam resolver o problema da

vigilancia e controle pela internet, abrindo um espaco de privacidade e liberdade na rede.
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1.0 NASCIMENTO DA INTERNET E SEU DESTINO

O estabelecimento da internet como ferramenta de uso comum na atualidade abre espacos
de reflexdes necessarios, tendo amplos horizontes que desafiam a racionalidade filoséfica. Pensar o
ciberespago e suas implicagdes politicas, em um mundo a cada dia mais informatizado, apresenta-
se como essencial. Os impactos reais sdo visiveis e as vias de abordagem sao multiplas, tornando a
analise complexa. Nao podemos abordar o fendmeno ciberespacial de maneira ingénua, pensado
na internet como ferramenta de emancipagdo em si mesma, para tal, seu uso, pelos usuarios e as
instancias de poder, estatal ou privado, deve entrar em foco. Ademais, ndo podemos analisar de
forma puramente pessimista, o que implica mais uma vez em seu uso. Nos importa, no entanto,
tracar um dado destino (Schiksal)?* da internet. Logo, o desdobramento do ciberespaco como
dispositivo de vigilancia e controle como apontado por inUmeros hackers. Apesar da escolha
pessimista do fendbmeno, buscaremos nao seguir apenas esta perspectiva, mas também suas
condi¢des para possibilidades emancipatdrias, condicionadas por lutas politicas.

O destino deve ser compreendido como o desenrolar de uma sequéncia historica, portanto,
como fatum, no sentido do que foi feito do ciberespaco desde o seu nascimento. Dessa maneira, ndo
compreendemos a categoria de destino como um acontecer cego, mas como percurso historico
como determinante que condiciona sua utilizacdo em nossos dias. Partindo dessa consideracao, é
preciso revelar o motivo pelo qual a estrutura de informacgoes rapidas foi desenvolvida, pois tal
acontecimento aparece-nos como determinante no papel da rede no mundo.

Apds os acontecimentos das guerras mundiais, com a polarizagdo do mundo entre Estados
Unidos da América e Unido Soviética, originando a Guerra Fria, a necessidade de transmissdo de
informacoes rapidas e seguras, tornou-se essencial para defesa das na¢des que lutavam pelo poder
sobre o mundo. O globo entrava, nesta perspectiva, na era da informagdao. Em 1969 surge o
prototipo do que hoje conhecemos como internet, chamada de Arpanet e desenvolvida pelos norte-
americanos. Sendo apresentada pela empresa Advanced Research and Projects Agency (ARPA),

Possuia como objetivo a manutencao da comunicacgao entre bases militares em diversos pontos do

2 A nocao de destino que seguimos, é apresentada no artigo de Lima Vaz, A metafisica na modernidade: “A categoria de
destino (Schiksal) deve ser aqui entendida ndo no sentido de um cego acontecer, mas de uma “fatal” (de fatum)
sequéncia historica (Geschik) que advém necessariamente como desdobramento “historial” (geschichtlich) de um
desdobramento (...) do qual procede justamente o curso de um destino escrito no tempo de uma historia.” VAZ, H. C.
de Lima. A metafisica na modernidade; In: in Escritos de Filosofia Ill: filosofia e cultura. Sdo Paulo: Loyola, 1997, P. 343
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mundo, constituindo assim uma rede de dados informacionais como estratégias e comandos de
guerra.

Neste marco, a criacao de uma rede virtual para manutencao de comunicacao é pensada
como arma de guerra para protecao do estado Norte Americano. Concebida como vantagem militar
sobre outros paises inimigos. Assim, a configuracao da Arpanet tornou significativamente maior a
possibilidade de garantir a mais valiosa arma, a informacao. Dando abertura aquilo que conhecemos
como a era da informacdo. Tal perspectiva demonstra sua forca e sentido, no desejo de manter-se a
frente dos paises inimigos. De forma a garantir contra-ataques precisos caso surja necessidade.

Inicialmente, seu uso era exclusivo ao Departamento de Defesa norte americano, a partir de
1982, o projeto pode ser usado por instituicoes académicas e cientificas. O uso comercial desta
estrutura foi liberado a partir de 1987 nos Estados Unidos. A Worl Wide Web (WWW) surge em 198g,
expandido as funcionalidades da rede e dando inicio a internet que conhecemos hoje. Assim, o que
inicialmente surgiu como arma de guerra, populariza-se e torna-se parte da vida cotidiana dos
cidadaos comuns, lancando uma perspectiva vitalista da cultura, como apresentada por Pierre Lévy.

Em curto ensaio intitulado Uma perspectiva vitalista sobre a cibercultura e publicado em 1997,
o francés Pierre Lévy, apresenta algumas perspectivas otimistas para o futuro do homem com a
popularizagao e massificagao da rede mundial de computadores (World Wide Web). Para o escritor,
tal fendbmeno tecnoldgico, impulsionaria a vitalidade da cultura humana, suprimindo espaco e
tempo com o estreitamento das relagdes humanas e tecnoldgicas. Em tom premonitério, nos diz o

autor:

[...] Em pouco tempo, teremos todos nosso site web. Em alguns anos, imprimiremos nos
coletivos humanos nossas memdrias, Nnossos projetos e nossas visoes sobre a forma de
avatares, ou de anjos numéricos que dialogardo no ciberespaco. Cada individuo, cada grupo,
cada forma de vida, cada objeto se tornara seu automédium, seu proprio emissor de dados
e de interpretacdes em um espago de comunica¢do onde a transparéncia e a riqueza se
opdem e se estimulam.3

Lévy prenuncia o estreitamente das relagdes humanas, dado pelo advento do ciberespaco
com vistas otimistas e entusiastas. Em nosso tempo, os anjos numeéricos sdo apresentados na forma
de perfis e habitam o espaco virtual se movendo pelas redes sociais, veiculos de compartilhamento
de conversas, informacgoes, imagens, e toda gama de fatores da vida cotidiana, agora acessada e
acompanhada por telas que cabem em nossos bolsos. Cada individuo possui atualmente uma ou

varias redes sociais, Facebook, Instagram, WhatsApp para citar as principais e mais populares

3LEVY, Pierre. Uma perspectiva vitalista sobre a cibercultura. Porto Alegre: Sulina, 2007, p. 13
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atualmente. Estas facilitam o acesso da rede para as pessoas e demonstram um potencial
informacional imenso, de modo que inseriram-se na cultura e a modificaram, o que demonstra a
validade da assertiva de Pierre Lévy de 1997.

Apesar de assertivo, o entusiasmo do autor ndao parece corresponder ao destino,
compreendido por nds como determinagao historica do uso do ciberespaco, tragado do fim do
século XX até a atualidade. Grande parte do animo otimista sobre a modificacdo das relacoes
humanas, para uma suposta vitalidade da cultura e crescimento da individualidade e da
transparéncia, desaparece quando governos e grandes corporacdes exercem controle ilimitado
sobre o espago virtual. Frente ao processo de dominagao da internet pelos governos, principalmente
pelo estado Norte-Americano, o ciberespaco se torna um perigo para todas as popula¢des do
mundo. Sob essas perspectivas, buscaremos um contraponto sobre o entusiasmo com a tecnologia
virtual.

A analise do autor francés, centra-se nos fendmenos visiveis que se expressam na superficie
e, no entanto, ndo consegue chegar a analise da determina¢do primeira do ciberespago. Tal
determinacdo so pode ser vista, quando contemplamos o nascimento da internet como parte de um
arsenal de guerra, fato que nos permite tracar seu percurso histdrico até a atualidade. Pois seu
carater bélico, ndo desapareceu, mesmo com a grande popularizacdo e adesdo mundial ao
ciberespacgo, pelo contrario, foi fortalecido enquanto ferramenta de controle, possibilitando a
monitoracdo em massa das informagoes de todos os cidaddos e paises do mundo. Nosso objetivo se
revela exatamente nesse fato, a criacdo da internet é bélica, o que determina sua trajetdria historica
até a atualidade como facilitadora do sistema totalitario. A compreensao do motivo de seu
nascimento determina seu desenrolar historico, é o que entendemos por destino. Significa dizer que
o ciberespaco foi concebido com uma destinacdo especifica, e seu uso, desde entdo, ndo traiu tal
destinagao.

As analises dos integrantes do movimento cypherpunk, comprovam o uso da internet como
ferramenta de controle em massa. De ferramenta emancipatdria que poderia vitalizar a cultura,
como acreditou Pierre Lévy, talvez por desconhecer o objetivo de sua criacdo, ela passa a ser, agora,

um dos grandes facilitadores do totalitarismo, logo, um perigo para humanidade.

2.INTERNET E VIGILANCIA: ARMAZENAMENTO EM MASSA DE INFORMACOES
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Em introducdo ao livro, Cypherpunks: Liberdade e o futuro da internet, o criador da plataforma

de denuncias Wikileaks, Julian Assange, abre a obra com um aviso:

O mundo ndo esta deslizando, mas avancando a passos largos na direcdo de uma distopia
transnacional. Esse fato ndo tem sido reconhecido de maneira adequada fora dos circulos
de seguranca nacional. Antes, tem sido encoberto pelo sigilo, pela complexidade e pela
escala. A internet, nossa maior ferramenta de emancipagao, esta sendo transformada no
mais perigoso facilitador do totalitarismo que j& vimos. A internet é uma ameaca a
civilizagdo humana.*

Vivemos rumo a uma distopia transnacional onde estamos em constante vigilancia por parte

de governos e corporagdes que possuem o controle da internet. O deslizar do mundo para esse
acontecimento ocorre, segundo Assange, a passos largos, sua possibilidade se encontra na falta de
reconhecimento fora dos circulos de sequranca nacional, ou seja, é encoberto propositalmente pelo
sigilo, a complexidade e a escala em que acontece. As informagdes acerca desse acontecimento nao
chegam a maioria da populacao e, mesmo que chegue, as complexidades dessas informagdes ainda
constituem uma barreira para compreensao da gravidade do problema. Esse alerta nos da pistas de
como a internet tem sido usada como dispositivo de controle em massa. No entanto, a distopia,
segundo observamos, ndo esta para acontecer, acontece nesse exato momento. A posi¢ao teorica
de Assange é preciosa para nosso intento de demonstrar que como arma de guerra, a internet é
facilitadora do totalitarismo.

Trata-se da continuagdo do processo militar. Agora, espalhado mundialmente de forma a
aperfeicoar os modos de vigilancia protegendo o status quo. De que maneira isso acontece? E o que
aobrade Assange propde explicar. O fendmeno de maior comunicagao entre os individuos, sequndo
Assange, é contraposto por uma maior vigilancia. Como fendbmeno comum, em que todas as
pessoas estao imersas, o ciberespaco se torna um modo de transmissao de informagoes ndo apenas
para os governos, mas também entre os individuos. Pois as pessoas divulgam na rede, suas ideias
politicas, relagdes familiares e de amizade tornando publica sua vida privada colaborando
servilmente, talvez sem seu conhecimento ou consentimento, ao panorama de vigilancia global. Ao
passo que esta suposta liberdade cresce, torna-se mais facil o acesso dos governos a vida intima de
seus cidaddos. Mas nao apenas os governos, as empresas privadas também possuem esse acesso.
Nesta perspectiva, tragam perfis de mercado e controlam as escolhas de compra, padronizadas

pelos filtros virtuais a que sdao submetidas sem percepgdo consciente.

4 ASSANGE, Julian. Cypherpunks: liberdade e futuro da internet. Sdo Paulo: Boitempo, 2013. p. 24
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As observagdes precedentes ndao sao, de modo algum, novas, tendo em vista a quantidade de
criticas que apontam para maleficios das redes socias na vida dos internautas. No entanto, pensar
sobre essas questoes, apresentando-as, leva-nos a questdes mais sérias. Por exemplo, a faléncia de
conceitos t3o caros a filosofia, como o proprio conceito de politico, cidaddo, dependentes na
sociedade civil burguesa, de categorias como privacidade e liberdade. O que se revela em meio a
todo o esquema do livro de Assange, é que, a internet enquanto meio de controle dos estados e das
empresas sobre os cidadaos, cerceia a posi¢ao das massas no mundo, retira-lhes a liberdade de acao
na padronizacao das escolhas e destrdi a privacidade com o aumento da vigilancia. Revelando o
controle total nas maos de poucos e a castracao da liberdade de muitos.

Corrobora com nossa visao, o fildésofo italiano, Giorgio Agamben, em seu artigo Como a
obsessdo por sequranca muda a democracia, onde o filésofo analisa a queda do politico como uma
das consequéncias da obsessao pela seguranca nos estados pos guerra, até os nossos dias. Torna-se
interessante para nosso texto, a medida que delineamos o nascimento da internet, com o Arpanet,

como produto da situagdo da seqguranca na guerra fria. Assim, nos diz Agamben:

Um espago videovigiado ndo é mais uma agora, ndo tem mais nenhuma caracteristica
publica; é uma zona cinzenta entre o publico e o privado, a prisdo e o forum. Tal
transformagdo tem uma multiplicidade de causas, entre as quais o desvio do poder moderno
em relacdo a biopolitica ocupa lugar especial: trata-se de governar a vida bioldgica dos
individuos (salde, fecundidade, sexualidade etc.), e ndo mais apenas exercer uma soberania
sobre o territorio. >

Trata-se exatamente de uma das conclusdes que se pode retirar do livro de Assange em
escala mais expressiva, para nao dizermos monstruosa. Enquanto Agamben narra o
desaparecimento da categoria da vida publica, a faléncia do conceito de politico, cujo espago de
agao se daria no espaco publico, agora inexistente. Assange narra, partindo da internet como meio
de controle, o desaparecimento da vida privada, pois cada computador, smartphone sdo
dispositivos de cooptacdo de informacgdes privadas sobre os individuos. Ambos demonstram que
tanto a categoria politica, quanto a privada, ou seja, o modo de vida humano como conhecemos,
sofrem a influéncia do controle total. Sob tais perspectivas, os apontamentos 6bvios acerca da

internet ganham configuracao de problemas urgentes a serem pensados.

5 AGANBEM, Giorgio. Uma cidadania reduzida a dados biométricos. Como a obsessdo por sequrando muda a democracia.
2014. Disponivel em: << http://diplomatique.org.br/como-a-obsessao-por-sequranca-muda-a-democracia/ >> Acesso
em catorze de agosto de 2017.
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O controle total a que o espaco virtual é submetido, é possivel gracas a centralizagdo e
detencao da estrutura fisica que possibilita o acesso a rede. Quem detém os meios fisicos da
internet, detém o controle sobre ela. A centralizacao dos meios fisicos da rede atualmente é de
monopolio das grandes empresas e governos. Costuma-se pensar que o ciberespaco é algo nao
fisico, ou para além deste, sem um suporte fisico que o faca funcionar. Tal interpretagao, nos lembra
as leituras chulas sobre metafisica, onde um mundo metafisico se apresenta independente do nosso.
Nao podemos pensar de tal forma sobre a internet. Seu funcionamento depende de uma grande
estrutura fisica para que seu uso seja possivel. Cabos de fibra dpticas e maquinas de servidores sdo
estruturas essenciais para manutenc¢ao da rede. Deter esses meios, é deter o controle do fluxo de
informacdo que passam pelos cabos e sdo armazenados nos servidores das empresas.

Dai surge a pergunta, o que sao feitos desses dados? De que modo sao usados? E quem tem
acesso a eles? Sabe-se que nada é totalmente deletado da rede. Mesmo uma conversa privada, por
meio de e-mail, Facebook, Skype, é armazenada nos servidores dessas empresas. De modo que a
privacidade é mera ilusdo, pois ndo se sabe do que é feito de seu dados armazenados, quais seus
usos, quem detém essas informagdes e o que elas dizem sobre vocé. Ademais, desde 2001, depois
do ataque ao World Trade Center, nos Estados Unidos, os governos tomaram como posicionamento
uma série de demandas de seguranca para se protegerem do terrorismo. O que serviu como
justificativa para que a seguranca fosse posta acima da privacidade dos cidaddos. Essa série de
demandas podem ser usadas para violarem o contrato de privacidade que as empresas tem com
seus clientes. Os Estados Unidos, por exemplo, possuem acesso direto aos servidores do Google e
Facebook®.

Por essa estrutura centralizada em determinados paises, o acesso dos governos as
informacgoes privilegiadas sao mais faceis de serem realizados. Nao se trata apenas de
monitoramento via servidores. O Ato Patridtico (Patriot Act)” adotado apds o ataque as Torres

Gémeas, garante toda legitimidade em acdes contra a privacidade de cidadaos nos Estados Unidos

® Essa informacdo pode ser checada no link: << https://www.cartacapital.com.br/internacional/eva-tem-acesso-direto-
aos-servidores-de-google-facebook-e-apple-diz-jornal-5976.html >> As 18:30 do dia 12/08/2017

70 Ato Patridtico é um pacote legislativo aprovado pelo Congresso americano no auge do clamor anti-terrorista, 45
dias apds os atentados as Torres Gémeas de 11 de setembro de 2001, sem nenhuma consulta a populacdo. O significado
da expressao Patriotic (Provide Appropriate Tools Required to Intercept and Obstruct Terrorism) explica a intencdo do
governo Bush: gerar ferramentas necessarias para interceptar e obstruir atos de terrorismo.” Disponivel em <<
http://www.conjur.com.br/2007-mar-12/eva_acusa_fbi_usar ilegalmente_lei_terrorismo >> dia 12/08/2017 as 18:35
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e no mundo. Pondo a seguranga acima da privacidade e da liberdade dos individuos. Tal ato é
ovacionado por muitos, sem a perspectiva dos abusos os quais ele da margem.

Os abusos foram evidenciados em denuncias que tiveram repercussao no mundo inteiro. Os
exemplos mais corriqueiros e de grande repercussdo, sdo a plataforma Wikileaks?, criada por Julian
Assange e a denuncia do ex-analista de sistemas da CIA, Edward Snowden?®. Ambos foram e sao,
figuras centrais de denuncias sobre a espionagem praticada pelos 6rgdos governamentais e
privados, possiveis gragas ao armazenamento de dados em massa. Em 2010, o Wikileaks divulgou
milhares de documentos oficiais do governo dos Estados Unidos, comprovando sua pratica de
espionagem em massa. Pondo a organizacao e seus representantes sob vigilancia constante desde
entdo. Em 2013, Edward Snowden revelou ser autor do vazamento de informacdes confidenciais dos
Estados Unidos, incluindo o mais importante, a existéncia e funcionamento do programa de
espionagem em massa, o PRISM* iniciado em 2007. O programa tinha como tarefa recolher
informacoes de alvos dos E.U.A no mundo inteiro, incluindo gabinetes de presidéncia e 6rgdos
importantes da Unido Europeia.

Compreender a estruturacao fisica dos servidores determinados a espagos geograficos e sua
centralizagdo quase que unanimemente nos Estados Unidos, esclarece a nos, o funcionamento bem
sucedido dos projetos de espionagem, pois seus pontos geograficos sao essenciais para manutencao
de tais projetos. Sao bilhdes de informacgdes registradas todos os dias e gravadas, por tempo
indefinido e desconhecido para a maioria, nos servidores de todas as empresas que prestam servicos

de internet. Dessa maneira, o anuncio citado no inicio desta parte do texto, encontra seu sentido. A

8 O Wikileaks é uma organizacao fundada em 2006 por Julian Assange. Se constitui como uma plataforma de divulgagdo
de dados mantendo o anonimato de quem os envia. Publica dados confidenciais de empresas e governos. E interessante
notar que o Wikileaks recebe os dados de pessoas incorporadas nas institui¢des. Geralmente sdo denuUncias com provas
de atos eticamente questionaveis, quando ndo, criminosos. A garantia de que o denunciante se mantera anénimo é um
dos motivos pelos quais o Wikileaks recebe milhdes de documentos para divulgacao.

Para mais informacdes indicamos os dois livros de autoria de Assange: Cypherpunks: o destino e o futuro da internet e
Quando o Google encontrou o Wikileaks. Ambos possuem um dossié completo sobre o que é o Wikileaks e suas a¢des
no mundo.

9 Snowden ¢ ex-técnico de seqguranca da CIA, é acusado de espionagem por vazar informagdes sigilosas de seguranca dos
Estados Unidos e revelar em detalhes alguns dos programas de vigilancia que o pais usa para espionar a populagdo americana
—utilizando servidores de empresas como Google, Apple e Facebook — e vérios paises da Europa e da América Lating, entre eles
o Brasil, inclusive fazendo o monitoramento de conversas da presidente Dilma Rousseff com seus principais assessores. Para
mais informagbes consultar: << http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-
revelou-espionagem-dos-eua.html >> Para compreensao minima do problema.

*° Para melhor compreensdo do caso:
<<http://www.em.com.br/app/noticia/internacional/2013/07/12/interna_internacional, 421717/as-principais-revelacoes-
de-edward-snowden.shtml>> acesso em 13/08/2017
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internet se constitui como perigo para humanidade, no entanto, o horizonte de possibilidade desse
perigo, é condicionado ao monopodlio de determinados planos de controle. Ora, esse perigo
compromete a propria categoria do politico, que entra em declinio com a mudanca de paradigma
de defesa dos estados contemporaneos. Instaura-se um estado de controle nunca antes visto, onde
cada individuo é vigiado até mesmo na esfera privada, ou seja, dentro de sua prdpria casa.

Sob essa configuracdo, a reflexao sobre o ciberespaco enquanto ferramenta de dominagao
ganha lugar de destaque para o pensamento filosofico. Desta maneira, compreende-se que o seu
nascimento, a Arpanet em 1969, empreende o destino, compreendido como categoria de
sequéncias historicas e factuais que levam a internet a ser uma arma de guerra contra a liberdade e
a privacidade, tornando-a perigoso facilitador do totalitarismo. Ora, apesar de extremamente Util
no cotidiano, encontrar o seu trago de criagao, ou seja, ferramenta criada para guerra, desvela sua
determinacdo que continua até os dias de hoje. Armazenar informagdes e controlar as situagoes
partindo dessas informacdes. A rede continua, até os nossos dias, sequindo o seu modo de operagao.
E o desenrolar historico, levado a publicizacdo por Assange com o Wikileaks e Snowden com o
vazamento de informacgdes da CIA, ndo escapa da destinacdo primeira da internet.

Se ainternet, lida a partir da categoria chave do destino, como esbogamos em nosso texto,
se revela como arma de guerra utilizada pelos poderosos, nds, os mais fracos, a tomamos até o
presente momento como espaco de guerra. Guerra ao qué? Ao armazenamento de dados pessoais,
como forma de protecdo da privacidade e da liberdade, como categorias fundamentais do agir
politico humano na sociedade civil atual. Ora, sob esse perigo, o de perder o status politico no
mundo, o agir decisorio sobre o poder*, se faz necessario construir armas que mantenham essas
categorias fundamentais. A construcao de mecanismos de defesa contra a espionagem na rede é
um dos debates tratados por Assange e seus amigos hackers em seu livro. Buscaremos demonstrar

de que maneira essa pretensdo se mostra valida para eles.

3. CYPHERPUNKS E O CHAMADO A LUTA CRIPTOGRAFICA
Nos fins do século passado, surge na Europa um movimento intitulado Cypherpunks. Seu

objetivo, é manter a privacidade e a liberdade no reino da internet. Sob a compreensao de que sem

* Pelo menos na perspectiva dos hackers denunciantes da internet como meio de controle. E neste ponto pode-se tragar
um debate mais amplo que ndo nos propomos aqui, como o da necessidade da politica ou mesmo de sua possibilidade
frente ao poderio dos estados contemporaneos.

Revista Lampejo - vol. 6 n°® 2 163



O destino da internet: analise filosofica do ciberespaco, pp. 154-166

essas categorias, o conceito fundante do homem, a politica, se perderia no reino recém criado do
ciberespago. Compreendem que estados e empresas detém o monopdlio fisico da internet, como
tentamos demonstrar anteriormente, e que para reagir a esse estado de coisas, se faz necessario
ferramentas que possam manter a integridade humana como espaco de a¢do onde o Estado e as

empresas nao possam intervir.

[...] nos fizemos uma descoberta. Nossa Unica esperanca contra o dominio total. Uma
esperanca que, com coragem, discernimento e solidariedade, poderiamos usar para resistir.
Uma estranha propriedade do universo fisico no qual vivemos. O universo acredita na
criptografia. E mais facil criptografar informacdes do que descriptografa-las.®

O modo de protecao encontrado por esse movimento se chama criptografia®3, modo de
ocultar as mensagens para que elas ndo sejam interceptadas por terceiros. Este método, trata-se da
codificacdo de dados para que um terceiro ndo o compreenda, mesmo que as intercepte. Assim,
apenas o emissor e o receptor podem decodifica-la, protegendo a privacidade da mensagem sem
riscos de espionagem. Criptografar os dados se torna uma das Unicas armas que as pessoas dispdem

para ndo terem sua vida acessada por um click. Mas como esse mecanismo funciona?

Na computacdo, a técnica usada sdo a de chaves, as chamadas “CHAVES
CRIPTOGRAFICAS”, Trata-se de um conjunto de bit’s baseado em um algoritmo capaz de
codificar e de decodificar informagdes. Se o receptor da mensagem usar uma chave
diferente e incompativel com a do emissor ela ndo conseguira ter a informagdo.*

Funciona através da criagdo de chaves para codificagdo de dados que o emissor cria para o
receptor, de forma a manter as informacdes apenas entre eles, caso assim deseje, fugindo, entao,
do monopdlio dos governos e empresas que detém a parte fisica da internet constituida por cabos
de fibra optica, servidores, satélites e demais ferramentas de posse dos grandes lideres do
capitalismo. Desta forma, quanto mais dificil for uma chave, mais complicado sera desvenda-la e
mais segura estara a informacdo que se deseja transmitir.

O modo criptografico das mensagens permite transitar pela internet sem o risco de
espionagem continua, permitindo o espaco livre para exercer a categoria do politico. O agir livre do
homem no mundo. Apesar de ser um conceito simples, suas implicagdes sao indispensaveis. Sua
dificuldade parece centrar-se na técnica de como fazer. Formulando a questao, como popularizar ou
massificar a criptografia de dados de forma que todos possam se eximir da vigilancia dos Estados e

grandes corporagoes? A resposta a essa pergunta se encontra nos desenvolvedores de softwares

2 ASSANGE, Julian. Cypherpunks: liberdade e futuro da internet. Sdo Paulo: Boitempo, 2013, p. 27

3 0 termo Criptografia surgiu da fusdo das palavras gregas "Kryptos" e "graphein”, que significam "oculto" e "escrever",
respectivamente.

% Encontrado em << https://www.oficinadanet.com.br/artigo/443/0_que_e_criptografia >> acesso em 14/08/2017
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livres, ou seja, na criacdo de programas criptograficos que nos permitam acessar seu cédigo fonte?
de forma a identificar se o programa possui falhas propositais ou ndo, para que se possa criar dados

criptografados seguros.

Para os cypherpunks essas sdo as alternativas viaveis para manutencao da liberdade na
internet. Seu destino, entendido na categoria que esbogamos, é lido de maneira pessimista, ao
contrario de leituras vitalistas como a de Pierre Lévy. A compreensao dessa determinacao, enquanto
arma de guerra usada contra tudo e todos para manutencao do estado vigente de coisas, necessita,
dessa forma de contra-ataque, ou melhor, de defesa da populagdo contra a espionagem. Sob esta
perspectiva, a criptografia seria a Unica defesa das pessoas comuns. Nao podemos compactuar com
a leitura vitalista do momento, que ignora as bases determinantes da criacao da internet e seque um
fluxo superficial do fenémeno. Ao estado das coisas, a perspectiva otimista perante a internet em
nossos dias torna-se um horizonte a se alcangar, o tdo sonhado objetivo de transparéncia nas
relagdes ciberespaciais politicas que a rede tao exageradamente esconde. Pois, o presente da
internet anuncia o fim do politico, é a este politico que a transformacao da rede persegue.
Transformacao que so6 se torna possivel no ato de controle desta pelas populagdes do mundo.
Privacidade para os fracos e transparéncia para os poderosos, é isto que a luta dos cypherpunks
procura, essa procura deve seguir o0 mesmo curso na perspectiva de que o destino, enquanto

desenrolar histdrico factual mude em prol de um futuro livre no ciberespaco.
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